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あらまし 近年，店舗運営やマーケティング戦略の高度化のため，屋内環境の人流や混雑度を把握することが重要に
なっている．これに対し，低コストかつプライバシーに配慮した手法として，Bluetooth Low Energy（BLE）を活用し
た推定手法が期待されている．しかし，近年導入されたMACアドレスのランダム化への対応および，より高度な推定
の実現に向けて人流や混雑度を推定するモデルの構築が不可欠となっている．既存手法の多くは，事前のデータ収集
とモデル構築が運用と分離しており，対象環境での事前のデータ収集・構築プロセスを要することや，長期運用におけ
る店舗レイアウトの変化等に対応できないことが継続的運用における課題となっていた．こうした課題に対し，本研
究では定常的な推定処理と，営業時間外などに行う非同期なモデル更新処理を分離して稼働させるシステムを構築し
た．本システムでは，運用の過程で継続的に収集される正解データを用いて，クラウド上で推定モデルを逐次更新・適
応させるフローを実現している．また，動的ソルト（Salt）を用いたハッシュ化処理を導入することで，生のMACア
ドレスを保存しない安全設計に基づき，複数センサ間での端末の同一性担保と社会的受容性への配慮の両立を図った．
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Abstract In recent years, understanding indoor people flow and crowdedness has become essential for advancing store
management and marketing strategies. Estimation methods utilizing Bluetooth Low Energy (BLE) are expected as a cost–
effective and privacy-conscious approach. However, building estimation models is required to address recent MAC address
randomization and achieve higher accuracy. Many existing methods separate data collection and model construction from
operation, requiring pre-deployment efforts in target environments and failing to adapt to layout shifts during long-term use.
To address these challenges, this study developed a system that decouples operational estimation from asynchronous model
updates executed outside business hours. This system enables estimation models to be continuously updated and adapted on the
cloud using ground-truth data collected during operation. Additionally, by introducing hashing with dynamic salt, we achieved
a secure design that avoids storing raw MAC addresses, ensuring cross-sensor device identification while maintaining social
acceptance.
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1. は じ め に
近年，商業施設や公共施設などの屋内環境において空間の快

適性・安全性の向上や，店舗運営・マーケティングの高度化を
目的として，人々の滞在状況（混雑度）や移動軌跡（人流）を
把握することの重要性が高まってきている．従来，これらの把
握には人手による目視調査などが用いられてきたが，多大な人
的コストが伴い，長期間にわたる連続的な観測は現実的ではな
い．この課題を解決する手段として，カメラや 3Dセンサなど
を用いた自動推定手法が普及しつつあるが，これらは機器の設
置や運用にかかるコストが高いだけでなく，個人の身体的特徴
を捉えることによるプライバシー侵害の懸念が導入の障壁と
なっている．[1]～[4]．そこで，低コストかつプライバシーに配
慮したセンシング手法として，スマートフォン等のモバイル
端末が発信する Bluetooth Low Energy（BLE）のアドバタイジ
ングパケットを活用した人流・混雑度推定が広く研究されてき
た [5], [6]．しかし，近年ではモバイル OS の仕様により MAC
アドレスランダム化が標準化されているため，固定 MACアド
レスを前提とした単純なカウントによる把握は難しくなってき
ている．そのため，現在では受信信号強度（RSSI）などの統計
的特徴量を用いて空間の混雑度を推定するモデル化のアプロー
チや，パケットの付加情報等を用いてランダム化された MAC
アドレスの紐付けを行い人流を推定するアプローチが提案され
ている [7]．しかし，これらの推定技術に基づく実用的なシステ
ムを屋内で長期間運用する上では，実環境における推定モデル
の適応性とデータ収集コストが依然として大きな障壁となる．
既存の手法の多くは，「事前の正解データ収集」「モデル構築」
「システムへの適用」というフェーズが完全に分離した運用を前
提としている．この方式では，初期導入時に対象環境でのアノ
テーション作業を要するだけでなく，運用開始後の店舗レイア
ウトの変更や客層の変化に対してシステムを柔軟に適応させる
ことが難しく，長期的な運用において推定精度が劣化していく
という課題を抱えていた．そこで本稿では，対象環境ごとの事
前学習フェーズを必須としない「継続的運用可能な屋内人流・
混雑度推定システム」を提案する．本システムでは，センサデ
バイスの初期導入のみでシステムを稼働させ，その後の運用過
程においてクラウド上で推定モデルを継続的に成長させるアプ
ローチをとる．具体的には，社会受容性に配慮した動的ソルト
（Salt）に基づくハッシュ化を用いたデータ収集と，運用データ
を用いた非同期での再学習を行う．これにより，初期導入時の
事前データ収集・モデル構築コストを削減し，環境変化に柔軟
に対応する仕組みを構築する．

2. 関 連 研 究
2. 1 カメラ・3Dセンサを用いた混雑度・人流推定
コンピュータビジョン分野においては，画像解析による混雑

度や人流の推定が広く研究されている．Sindagiら [1]は，複数
の畳み込みニューラルネットワークの構成要素を融合して群集
密度と人数を推定する手法を提案している．また，人の移動軌
跡の追跡においては，Xie ら [2] が複数カメラ間の人物再同定

技術を用いたシステムを提案している．一方，プライバシーへ
の配慮や対象者の監視感の低減を行えるシステムとして，永田
ら [3] が 3D 通過センサを，Yamaguchi ら [4] が LiDAR を用い
た人流推定手法を提案するなど，非画像ベースの推定手法も検
討されている．しかし，画像や点群データを取得するこれらの
手法は空間分解能に優れる反面，専用機器の設置やデータの演
算処理に伴う初期・運用コストの高さが課題となる．さらに，
カメラ映像等の利用はプライバシー侵害のリスクや社会的受容
性の低さが懸念されており，これらが多様な屋内店舗へ広く展
開する際の大きな導入障壁となっている．

2. 2 BLE・Wi-Fiを用いた混雑度・人流推定
モバイルデバイスが発信するWi-Fiや Bluetooth Low Energy

(BLE)のパケットを活用した RFセンシング手法も広く提案され
てきた．Weppnerら [5], [8]や Handteら [9]，Longoら [10]は，
モバイルデバイスの発信する BLEやWi-FiパケットのMACア
ドレスの受信状況に基づき特定空間内における群集密度を推定
する手法を提案している．Demrozi ら [11] は BLE 送信機・受
信機を環境側に配置した室内における高精度な人数推定手法を
提案している．人流推定に関しては，Versicheleら [6]が複数の
スキャナを用いた近接ベースのデバイストラッキング手法を提
案している．しかし，近年におけるプライバシー保護を目的と
した MAC アドレスのランダム化の標準化に伴い，固定 MAC
アドレスに依存する従来手法は，その有効性が低下している．
この課題に対し，現在では混雑度推定と人流推定のそれぞれで
新たなアプローチが模索されている．混雑度推定においては，
受信信号強度（RSSI）やパケット到達頻度などの統計的特徴
量を抽出し，機械学習等を用いて推定する手法が検討されてい
る．著者らの研究グループでは，公共空間 [12] や公共交通機
関 [13], [14] を対象とした推定モデルの構築・評価を行ってき
た．また人流推定においては，ランダム MACアドレスの紐付
けアルゴリズムに基づく都市空間での人流推定 [15]や，バスの
OD（Origin-Destination）データの推定手法 [16] を提案してき
た．このように，MACアドレスがランダム化された環境下で
も機能する手法を検討し，実証実験を通じてその基礎的な有効
性を確認してきた [7]．一方で，これらの取り組みにおけるデー
タの解析やモデルの更新は事後的なオフライン処理にとどまっ
ており，環境変化に追従しながら継続的に稼働し続けるシステ
ム構成の検討には課題を残していた．

2. 3 本研究の位置付け
これまで我々の研究グループが提案してきた既存手法は，「事

前の正解データ収集」「モデル構築」「システム適用」という段
階が完全に分離されていた．この方式では，初期導入時に対象
環境でのアノテーション作業を要するだけでなく，運用開始後
の店舗レイアウトの変更や季節による客層・客量の変化に対し
て継続的にモデルを適応させる仕組みが欠如していた．特に屋
内環境においては，壁や什器による電波の反射や減衰が複雑に
生じるため，一度構築した推定モデルが混雑度および人流の双
方において，長期にわたって有効性を保ち続けるかについては
懸念があった．さらに，人流推定においては我々の従来研究は
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図 1: 提案システムの情報処理フロー

主に屋外空間を対象としていたため平面的な移動の把握にとど
まっていた．そのため，本研究が対象とする屋内環境で新たに
求められる複数階層にわたる立体的な移動の把握は，未着手の
課題として残されていた．そこで本稿では，対象環境での事前
の学習プロセスを必須としない「継続的運用可能な屋内人流・
混雑度推定システム」を提案する．本システムは，センサデバ
イスの初期導入のみで稼働を開始し，その後の運用過程におい
てクラウド上で推定システムを継続的に更新・適応させること
により継続運用を可能にする．具体的には，各エッジセンサか
ら BLEストリームデータをクラウドへ常時送信・蓄積しつつ，
運用と並行してアノテーションデータを逐次入力できる機構を
導入した．さらに，営業時間外などに非同期バッチ処理を行い
混雑度・人流の推定エンジンの更新を実行するシステム構成を
設計した．これにより，初期導入時のデータ収集コストやデバ
イスの物理回収を不要とし，多様な屋内環境への容易な展開を
実現するとともに，長期的な環境変化にも適応可能なシステム
の構築を目指す．

3. 提案システム
本稿では，対象環境ごとの事前のデータ収集およびモデル構

築を必須とせず，かつ稼働後の実環境の変化に継続的に適応可
能な屋内人流・混雑度推定システムを提案する．

3. 1 提案システムの概要
本システムの全体的な情報処理フローを図 1に示す．本シス

テムにおける処理は，連続的に稼働する定常処理と，任意のタ
イミングでモデルを更新する非同期処理という，実行頻度と役
割の異なる二つのプロセスによって構成され，これらが相互に
連携して稼働する．定常処理は，エッジセンサからの BLEデー
タを用いて，日々の人流・混雑度の推定と出力を連続的に行う
メインプロセスである．一方，非同期処理は，システムの運用
を継続する中で，推定精度を向上させるための改善プロセスで
ある．運用と並行してアノテーションを蓄積し，営業時間外等
に再学習を行うことで，最適化された推定モデルを定常処理へ
とフィードバックする．この継続的な改善サイクルにより，稼
働初期のモデル精度を段階的に上昇させるとともに，運用中に

生じる店舗レイアウトの変更等の環境変化にも適応していくこ
とが可能となる．このように，2つの処理を分離しつつ循環さ
せるアーキテクチャにより，日々のシステム運用を停止させる
ことなく，継続的な精度向上とモデルの成長を実現する．

3. 2 定 常 処 理
定常処理は，システムの基本的機能を提供する連続的なデー

タ処理系である．本システムは初期導入時において，対象環境
でのアノテーションからモデル構築に至る事前のプロセスを必
須とせず，別環境で構築した初期モデルを初期値として適用す
ることで，対象環境における事前学習を行わずに速やかに稼働
を開始する．導入直後の推定精度は限定的となるが，稼働後の
非同期処理による再学習を通じて，段階的に対象環境へと適応
していく設計である．稼働後，店舗等の屋内実環境に設置され
たエッジセンサは，対象空間内で BLE パケットを常時収集す
る．収集されたデータはクラウド上の推定エンジンへと連続的
に入力される．ここでは，稼働中の最新モデルを用いた混雑度
の逐次推定や，収集データに基づく人流の推定が行われ，実環
境における混雑状況や移動傾向が継続的に出力される．

3. 3 非同期処理
非同期処理は，推定エンジンの精度向上，および稼働後のレ

イアウト変更や季節変化といった環境変化への適応を目的とし
た，改善サイクルである．システムの定常稼働中，現場スタッ
フ等のアノテータは，対象空間内の混雑度を目視等により正解
データとして逐次入力する．また，人流に関しては，アノテー
タが BLE 発信端末を携帯して対象エリア内を移動し，その際
の移動軌跡を記録する．この記録された軌跡と受信したパケッ
トデータの識別子を照合することで，人流の正解データを作成
する．蓄積されたこれらのデータは，営業時間外などの非同期
なタイミングでバッチ処理され，推定エンジンの再学習等に用
いられる．再学習によって最適化された推定エンジンは定常処
理へと適用され，システムの運用を停止することなく継続的な
精度向上を実現する．

4. システム構成と実装
本章では，システム構成と実装の詳細について述べる．図 3
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図 2: センサデバイスの外観

に，構築したシステムの全体構成図を示す．本システムは，現
場のデータを収集するエッジセンサ層，データの蓄積と推定処
理を行うクラウドバックエンド層，およびユーザとのインター
フェースを提供するクライアント層の 3層で構成される．

4. 1 エッジセンサ層
エッジセンサ層は，実環境における BLE アドバタイジング

パケットを常時収集する役割を担う．本システムではセンサ
デバイスとして Raspberry Pi 4 Model B または Raspberry Pi 5
に Bluetooth 4.0+EDR/LE Class1 に対応した外部 USB アダプ
タ（BUFFALO社製，BSBT4D100）を装着したものを使用した
（図 2）．BLE パケットの取得には Python ベースの非同期処理
ライブラリである Bleak（注1）を利用した．実環境におけるモバイ
ル端末は，省電力化の目的でアドバタイジングパケット内のペ
イロードを省略することが多い．このデータ欠損に対処するた
め本実装では Bleakが取得する広告データ（リアルタイム情報）
を収集しつつ，欠損が生じたフィールドに関しては，Linuxの
標準 Bluetoothスタックである BlueZ（注2）が保持するプロパティ
情報で補完を行うロジックを実装した．取得・保持する主要な
データ項目は表 1 の通りである．なお，BLE アドレスやロー
カル名など，プライバシーに関わる可能性のある識別情報は，
すべてエッジデバイスで不可逆なハッシュ化を行った上で送信
する設計にしている．これについては 4. 3節で詳述する．さら
に，店舗内でのネットワークの瞬断や一時的な障害によるデー
タロストを防ぐため，エッジセンサにはローカルバッファを実
装している．取得した BLE データは一度ローカルバッファに
書き込まれ，別プロセスが並行してクラウドへの送信を行う．
また，常時稼働のため送信が正常に完了したデータのみがバッ
ファから定常的に削除される仕組みを実装した．

4. 2 クラウドバックエンド層
クラウドバックエンド層は，同一店舗内に設置された複数台

のエッジセンサから API 経由で継続的に送信されるデータを
NoSQL データベースに集約し，定常処理および非同期処理を

（注1）：https://bleak.readthedocs.io/en/latest/
（注2）：https://www.bluez.org/

表 1: データ項目
データ項目 主な用途・特記事項
検知時刻 混雑度および人流推定の基準時刻（UTC）

BLE アドレス 同一デバイスのトラッキング（ハッシュ化）
RSSI 電波強度に基づくセンサデバイスとの距離推定

端末付加情報 同一端末推定・ノイズフィルタリング

実行する．本層では送信された BLE データに基づき，混雑度
および人流の推定を行う．

4. 2. 1 混雑度推定モジュールの設計
混雑度推定では，特定時間ウインドウ内に各エッジセンサ

が検知した MACアドレス（エッジセンサでハッシュ化済）の
数，およびその RSSIの分布などを特徴量として用い機械学習
によって空間内の人数を推定する．ここで用いる入力特徴量は，
著者らの過去の研究 [17] [18]を基にしている．また，逐次的に
収集されるアノテーションデータを用いて，バッチ処理により
再学習を行うことで，モデルを定期的に更新し，推定精度が段
階的に上昇していく設計としている．

4. 2. 2 人流推定モジュールの設計
人流推定では，同一の MACアドレスが店舗内のどのセンサ

で，いつ検知されたかという遷移を分析する．複数台センサ間
でタイムスタンプと RSSIを統合することにより，BLE発信デ
バイスを持つユーザが屋内をどのような移動軌跡で移動したの
かを推定する．近年，モバイル端末はプライバシー保護のため
MACアドレスをランダム化させるため，本システムでは検知時
刻，RSSI，端末付加情報等を用いたMACアドレス紐付け手法
を採用する．本システムにおける人流推定の基本ロジックは，
著者らの過去の研究 [15]を基にしている．本提案システムはこ
の手法を複数階層屋内環境に適用することを想定しているため，
壁面や什器による電波の反射，複数階層の移動といった屋内環
境特有の課題に柔軟に対処できる構成が必要となる．これを実
現する具体的な適応メカニズムとして，非同期のパラメータ更
新モジュールでは，アノテータが記録した正解の移動軌跡と，
収集された BLE データをマッチングさせる．この過程で同一
端末で生じたMACアドレスの変化を正解データとして抽出し，
異なるアドレス同士を正しく紐づけるための推定パラメータを
更新する．

4. 3 プライバシー保護と同一性担保
本システムでは安全設計の観点から，クラウドへのデータ送

信前にエッジデバイス内で MACアドレスに対し不可逆なハッ
シュ化を施している．この際，各センサが独自の Saltを用いて
ハッシュ化を行うと，同一デバイスが複数センサを跨いで移動
した際に異なるハッシュ値が得られるようになるため，4. 2. 1項
で述べた混雑度推定におけるアドバタイジングパケットの重複
排除が困難になるほか，4. 2. 2項で述べた人流推定が不可能と
なってしまう．この課題に対し，本システムでは，生の情報を
システム内に保持し続けない安全設計に基づき，クラウドバッ
クエンド層で Saltを一元管理するアーキテクチャを実装した．
これにより，複数センサ間での同一性担保と社会受容性への配
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図 3: 提案システムのアーキテクチャ

慮の両立を図る．具体的には，クラウド上の Salt生成モジュー
ルが一定周期で共通の Saltを生成し，同一店舗内の全エッジセ
ンサが API 経由でこれを定期的に取得する．各センサは，取
得したMACアドレス，ローカル名にこの共通 Saltを付与して
ハッシュ化を行い，BLE データをクラウドへ送信する設計と
している．この設計により，同一店舗内では複数センサ間で共
通のハッシュ値が共有されるため人流トラッキングが機能する
一方で，一定期間で Saltが更新されるため，不要な長期追跡を
アーキテクチャレベルで防ぐ仕組みを実現している．

4. 4 クライアント層
クライアント層は，クラウドバックエンド層で蓄積・処理さ

れたデータを出力活用するインターフェースおよびシステム再
学習のための正解データを入力するエンドポイントとして機能
する．本システムでは，利用者の役割と必要とされるデータの
粒度に応じて以下の 3つを想定している．
■アノテーションインターフェース（アノテータ）
本システムにおける非同期処理（パラメータ更新）の起点とな
るアノテーションデータ入力用のインターフェースである．ア
ノテータは混雑度推定用のデータ（場所・人数）および人流推
定用のデータ（移動軌跡）をクラウドデータベースに送信する．
■混雑度提供インターフェース（利用者）
屋内空間の利用者，来訪予定者に対して，最新の混雑状況を提
供するインターフェースである．具体的な実装形態として，対
話型 AIエージェントを介して API経由で最新の混雑度を取得
し回答する機能を想定している．
■分析インターフェース（管理者）
屋内空間の管理者等が，蓄積された人流および混雑度データを

活用するためのインターフェースである．継続的にストックさ
れたデータを用いることで，「特定の時期・時間帯における混雑
度の比較」や「特定エリア間の動線トレンドの変化」といった
高度な分析を可能にし，店舗レイアウトの改善や人員配置の最
適化に寄与する．

5. 予備実験と今後の展望
本提案システムの基盤部の実現可能性を確認するため，エッ

ジセンサのプロトタイプを構築し，NoSQLデータベースへデー
タを送信・蓄積する予備実験を行った．本実験において NoSQL
サーバに蓄積された BLEパケットの例を，図 4に示す．addr h
（MACアドレス），name h（ローカル名）のようなフィールド
に示されるようにシステムの安全設計に基づくハッシュ化処理
が正常に機能し，少なくとも，エッジセンサで取得した BLEパ
ケットをハッシュ化した上で NoSQLデータベースへ継続的に
送信・蓄積できることを確認した．一方で，混雑度推定および
人流推定の精度評価は今後の課題である．今後の展望として，
実際の屋内環境に複数台のエッジセンサを設置し，提案システ
ムの実証実験を進めることを検討している．この実験を通じて，
取得したアノテーションデータを用いた再学習により，混雑度
や人流の推定精度がどの程度向上するのかを評価していく方針
である．さらに，実運用における効率的なアノテーションのあ
り方を検討するため，どの程度の間隔で収集するのが適切かを
確かめる検証も併せて検討していく．具体的には，実環境にお
いて高頻度で取得した正解データをオフライン分析において段
階的に間引いて再学習を行い，精度向上が飽和する最適なアノ
テーション頻度を探るアプローチを構想している．また，屋内
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図 4: JSON データの例

実環境での運用に向けては，屋内特有の物理的課題の解決も不
可欠となる．例えば，壁や什器による電波の反射による RSSI
の急激な変動や，複数階層のフロア間を移動する立体的な移動
軌跡の推定などが挙げられる．これらの課題に対して，RSSIや
端末付加情報を用いた MACアドレス紐付けのアルゴリズムを
適用し，屋内特有の環境下における有効性を検証していく方針
である．

6. お わ り に
本稿では，対象環境ごとの事前学習プロセスを必須とせず，

稼働後の環境変化に継続的に適応可能な屋内人流・混雑度推定
システムを提案した．エッジセンサ層，クラウドバックエンド
層，クライアント層の 3層からなるアーキテクチャを設計し，
定常的な推定処理と，営業時間外などの非同期なモデル更新処
理を分離して稼働させる仕組みを構築した．また，動的 Saltを
用いたハッシュ化機構を導入し，生の MACアドレスを保存し
ない安全設計を徹底することで，複数センサ間での同一性担保
による人流トラッキングと，実運用における社会的受容性への
配慮を図る仕組みを実装した．今後は，提案システムを用いた
実証実験を通じて，アノテーション頻度と推定精度の関係性を
定量的に明らかにし，実店舗等の複雑な屋内環境における本シ
ステムの有用性を検証していく．
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